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ABSTRAK 
 
Internet dikatakan sebagai sumber daya informasi, sebutan tersebut bukan 
suatu hal yang biasa. Dikatakan demikian karena internet merupakan penyedia 
informasi terbesar dan terluas di dunia. Selain sumber daya informasi ada juga 
yang menyebut internet sebagai perpustakaan dunia, karena informasi apapun 
dapat ditemukan didalamnya dari sumber yang berbeda serta dengan bahasa yang 
beragam. Oleh karenanya diperlukan sebuah metode untuk melakukan 
pengamanan terhadap jaringan internet pada sebuah instansi tertentu.  
Proxy server dengan menggunakan otentikasi yang di tunjukan untuk 
memberi batasan akses kepada client - client tertentu saja yang akan memiliki hak 
akses untuk menggunakan internet. pembatasan hak akses ini diharapkan akan 
dapat memberikan layanan yang maksimal kepada client. selain otentikasi untuk 
client, Proxy server juga dapat digunakan sebagai pengikat identitas komputer 
client sebagai contoh yaitu IP Address dan MAC Address sebagai pembindingan 
penigkatan keamanan jaringan internet. karena Proxy server hanyalah sebuah 
jembatan pengaksesan internet yang berupa alamat tertentu saja, maka sangatlah 
mudah menyebar atau bocor kepada client yang berhak maupun yang tidak berhak 
menggunakan akses internet tersebut. hal ini sangat mengganggu jalur 
pengaksesan internet yang dimiliki oleh client yang telah berhak menggukannya. 
Metode pembindingan atau pengikatan antara IP address dan MAC 
address pada Squid Proxy server dapat lebih meningkatkan sistem keamanan 
jaringan internet pada server. Karena dengan metode ini, dapat disimpulkan 
bahwa satu MAC address hanya dapat berfungsi apabila dikaitkan pada satu IP 
address yang telah di tentukan. 
 
 
Kata Kunci : Squid, Proxy, Server, Filter, IP Binding, MAC Binding, Web, PHP 
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BAB I 
PENDAHULUAN 
 
1.1 Latar Belakang 
 
Internet dikatakan sebagai sumber daya informasi, sebutan tersebut bukan 
suatu hal yang biasa. Dikatakan demikian karena internet merupakan penyedia 
informasi terbesar dan terluas di dunia. Selain sumber daya informasi ada juga 
yang menyebut internet sebagai perpustakaan dunia, karena informasi apapun 
dapat ditemukan didalamnya dari sumber yang berbeda serta dengan bahasa yang 
beragam.  
Kita ketahui bersama bahwa internet telah banyak memberikan 
keuntungan-keuntungan dan kemudahan, pemakaian internet di berbagai instansi. 
diantaranya instansi pendidikan dan instansi pemerintahan (Sutiyo, 2011). Squid 
proxy server merupakan software proxy server open source dengan banyak fitur. 
Diantara fitur – fiturnya adalah Filter Permintaan. Server Proxy juga dapat 
digunakan sebagai filter terhadap permintaan data dari suatu situs yang boleh 
dikunjungi atau tidak oleh dikunjungi. Selain itu, Server Proxy juga dapat 
digunakan sebagai filter aplikasi client yang dapat menggunakan akses terhadap 
internet. Seperti game online, pemutar musik, video dan lain sebagainya. Akses 
internet yang dilakukan user dapat dibatasi dengan ACL (Access Control List) 
atau dalam bahasa indonesia dikatakan dengan daftar akses kontrol. Akses kontrol 
adalah bagian penting dari konfigurasi Squid Proxy server. akses kontrol 
digunakan untuk memberikan akses kepada client, seperti akses http dan dapat 
juga digunakan untuk memblokir situs – situs tertentu (Saini. Kulbir, 2011). 
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Dalam aplikasi Squid Proxy server di versi terbaru yaitu Squid Proxy 
server 3.1 ke atas telah banyak di tambahkan fitur – fitur penting, salah satu 
contohnya pemfilteran ACL (Access Control List) “src” untuk IP address dan 
“arp” untuk MAC address dengan cara pengikatan atau dalam bahasa inggris 
dikatakan Binding. Dalam istilah jaringan komputer, IP dan MAC address 
Binding yaitu pengikatan suatu alamat IP address terhadap alamat MAC Address 
tertentu. Tujuannya adalah agar alamat IP address dan MAC address yang 
ditentukan hanya dapat digunakan oleh komputer tertentu. 
 Namun Penggunaan Squid proxy server tidak begitu mudah bagi 
pengguna awam meski namanya cukup popular dalam dunia jaringan komputer. 
Oleh sebab itu diperlukan sebuah media antar muka yang relevan dan mudah di 
mengerti untuk dapat mengkonfigurasikan Squid Proxy server menjadi lebih 
mudah.  dengan adanya permasalahan tersebut munculah ide untuk merancang 
media antar muka barbasis websites yang di khusukan untuk melakukan binding 
IP dan MAC Address pada Squid Proxy server bagi para pengelola jaringan yang 
kurang mengerti dalam penggunaan aplikasi  Proxy server tersebut. 
 
1.2 Rumusan Masalah 
Dari uraian diatas, permasalahan yang dibahas dalam implementasi MAC 
address dan internet protokol address binding dengan Squid Proxy server untuk 
pemberian akses internet dapat didefinisikan sebagai berikut :  
a) Bagaimana cara mengkonfigurasikan sistem penggunaan internet pada 
Squid Proxy server untuk memfilter akses internet client dengan cara 
melakukan pengikatan IP dan MAC address client. 
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b) Bagaimana cara merancang user interface atau media antar muka 
Squid Proxy server  IP dan MAC address binding yang relevan dan 
mudah digunakan. 
 
1.3 Batasan Masalah 
Berdasarkan uraian di atas, maka batasan masalah yang akan di buat pada 
penulisan ini meliputi : 
a) Konfigurasi pemfilteran binding IP dan MAC Address di lakukan 
pada apikasi Squid Proxy server 3.1 
b) Perancangan jaringan pada implementasi ini di khususkan pada 
jaringan LAN (Local Area Connection) 
c) Konfigurasi pengaturan IP Address pada perancangan implementasi 
ini bersifat static 
d) Alokasi IP Address pada server proxy dirancang  menggunakan ring 
IP Address kelas C dengan kapasitas terbatas yaitu 253 client 
e) Implementasi dan uji coba sistem di lakukan pada operasi sistem 
Ubuntu 12.04 LTS 
f) Perancangan user interfaces sistem dibuat dengan menggunakan 
bahasa pemrograman PHP 
g) Software pendukung sistem diantaranya meliputi apache 2, PHP 5.0 
MySql server, Php My Admin  dan SMTP server 
 
1.4 Tujuan 
Dengan adanya proyek pengembangan aplikasi ini maka penulisan ini 
memiliki tujuan yang meliputi : 
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a) Membuat sistem ototentikasi untuk memberikan akses internet kepada 
client dengan melakukan pengikatan IP dan MAC address pada Squid 
Proxy server agar penggunaan bandwidth dapat digunakan secara 
efektif dan bermanfaat. 
b) Merancang user interfaces IP binding yang relevan dan mudah di 
konfigurasikan.  
c) Menyediakan user interfaces sederhana untuk memudahkan pengelola 
fasilitas internet atau network administrator dalam memonitoring 
penggunaan jaringan internet. 
 
1.5 Manfaat 
Adapun manfaat yang diperoleh dari penulisan ini di antaranya :   
a) Mencegah kebocoran fasilitas jaringan internet melalui sistem 
authentifikasi dengan melakukan pengikatan  IP dan MAC address 
client. 
b) Mempermudah admin jaringan dalam mengelola client pengguna 
internet. 
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